
Обладнання, захищене

від витоку інформації

технічними каналами



Про компанію ТОВ «ІТ-Інтегратор»

20 років на українському ІТ-ринку

№1 у рейтингу системних інтеграторів «ТОП 100»

1,1 млрд. грн. обіг за 2020 рік

Партнерство з понад 40 міжнародними вендорами

Понад 100 клієнтів рівня Enterprise

Філіальна мережа по всій Україні



Організаційні можливості та переваги

Наявність сертифікатів «Бюро Міжнародної Сертифікації» на систему менеджменту якості ДСТУ

ISO 9001:2015, систему менеджменту інформаційної безпеки ДСТУ ISO/IEC 27001:2013 та

екологічного менеджменту ДСТУ ISO 14001:2015

Партнерські статуси 

від  світових 

виробників

Представництва по 

всій Україні
Сервіс та клієнтська 

підтримка

Своєчасна доставка 

обладнання у будь-

який регіон України

Власне виробництво 

згідно державних 

стандартів та 

технічних умов

Повний цикл 

конструкторської 

та технологічної 

документації



Захист від витоку інформаціїї

Технічні можливості 

Сучасна матеріально-технічна база, високий рівень науково-технічного

стану та багаторічний досвід робіт по розробці, виготовленню та

сервісу техніки, захищеної від витоку інформації технічними каналами:

 Обчислювальні машини (ЕОМ-П0)

 Сервери (ЕОМ-П1)

 Моноблоки (ЕОМ-ПМ)

 Інформаційно-обчислювальні машини та прилади самохідних

об’єктів (системні блоки, сервери, монітори, джерела

безперервного живлення тощо), стійкі до механічних та

кліматичних впливів згідно групи 1.7 виконання УХЛ ГОСТ В

20.39.304

 Інше мережеве та телекомунікаційне обладнання



Наявність відповідних документів

 Ліцензії на провадження господарської діяльності з

надання послуг у галузі КЗІ та ТЗІ, затверджені

Рішеннями Державної служби спеціального зв’язку та

захисту інформації України № 684 від 11 грудня 2019 р.

та № 67 від 27 січня 2017 року

 Спеціальний дозвіл № ДОДТЛ2-2018-145 від 23

листопада 2018 р. на провадження діяльності,

пов’язаної з державною таємницею



Наявність відповідних документів



Наявність відповідних документів



Особливості захищених комп’ютерів

ЕОМ-П виготовляються серійно відповідно до технічних умов 

ТУ У 26.2-21670779-007:2012 й призначені для захисту 

інформації від несанкціонованого доступу чи витоку технічними 

каналами та для роботи з інформаційними ресурсами.

ЕОМ-П можуть бути укомплектовані: 

 Принтером

 Сканером

 Багатофункціональним пристроєм

 Джерелом безперервного живлення

А також використовуватися на об’єктах, де має обіг інформація

з обмеженим доступом у вигляді акустичних сигналів.



Особливості технології виробництва 

захищених комп’ютерів

 Системний блок зібраний в екрануючому корпусі

 Корпус зменшує випромінювання в широкому діапазоні частот. На кришках та дверцятах радіо-

ущільнювачі. Електричні входи та виходи фільтруються. Спеціальні покриття та кріплення елементів

конструкції роблять їх нечутливими до впливу акустичних сигналів. Вжито заходів до стабілізації

температурних режимів

 Доопрацювання захисту монітора (додаткові екрануючі елементи, радіо-ущільнювачі, захисне скло,

фільтри на вході електроживлення та інтерфейсних кабелях)

 У клавіатурі екранується внутрішній процесор та встановлюються фільтри на інтерфейсний кабель

 Доопрацьовуються або спеціально виготовляються кабелі з подвійним екрануванням

 Використовуються оптичні кабелі локальної інформаційної мережі, що виключає випромінювання

через них

 Широко використовуються елементи, що поглинають електромагнітне випромінювання

 Захист периферійних пристроїв здійснюється за допомогою фільтрації інтерфейсних сигналів та

екранування



Електронна обчислювальна машина 

ЕОМ-ПМ (робоча станція – моноблок)

Моноблок – системний блок та монітор у спільному корпусі

Застосування:

 Робота з документами обмеженого доступу, в т.ч. з грифом “Т”, “ЦТ”, “ОВ”

 Робота в автоматизованих комплексах

Основні характеристики:

 Сучасний дизайн, великий 21,5” екран, зменшені масо-габаритні параметри,

низький рівень шуму

 Потужна конфігурація на базі процесора Intel серії Core i

 Зменшений рівень побічного електромагнітного випромінювання і наведень

завдяки відсутності кабелів та з'єднувачів

 Легкість та швидкість підготовки до роботи

 З’ємний накопичувач на жорсткому магнітному диску

 Наявність накопичувача DVD+/-RW

 Можливість під’єднання до оптичної локальної мережі (з'єднувачі типу ST)



Електронна обчислювальна машина ЕОМ-ПМ 

(робоча станція – моноблок)

Захист від витоку інформації технічними каналами:

 За рахунок побічного електромагнітного випромінювання

 Мережами електроживлення та заземлення

 Через технічні засоби (“жучки”, “радіо-закладки”)

Серійне виробництво засобів ТЗІ:

 Серійне виробництво захищених ЕОМ-ПМ по ТУ У 26.2-21670779-007:2012

 Наявність комплекту конструкторської та технологічної документації

 Проведення всіх видів випробувань, в тому числі й на надійність

 Виготовлення комп'ютерів в системі якості ISO 9001

Захист інформації від витоку через канали побічного електромагнітного

випромінювання і наведень (ПЕМВН):

 Радіогерметизація корпусу ЕОМ-ПМ, клавіатури, встановлення радіоущільнюючих

матеріалів (еластомеру), додаткових екранів й захисного скла на екран

 Застосування спеціальних елементів й матеріалів, що знижують рівень електромагнітного випромінювання

 Екранування кабелів, застосування оптичних ліній в локальній мережі

 Комбінований захист (пасивний + активний)



Застосування:

 Робота з документами, що містять інформацію з обмеженим

доступом, в т.ч. з грифом “Т”, “ЦТ”, “ОВ”

 Робота в автоматизованих комплексах

Серійне виробництво засобів ТЗІ:

 Серійне виробництво захищених ЕОМ-П0 по ТУ У 26.2-

21670779-007:2012

 Наявність комплекту конструкторської та технологічної

документації

 Проведення всіх видів випробувань, в тому числі й на надійність.

 Виготовлення комп'ютерів в системі якості ISO 9001

Електронна обчислювальна машина ЕОМ-П0, 

захищена від витоку інформації технічними каналами



Електронна обчислювальна машина ЕОМ-П0, 

захищена від витоку інформації технічними каналами

Технологія захисту інформації від витоку через канали побічного

електромагнітного випромінювання і наведень (ПЕМВН):

 Радіогерметизація корпусу ЕОМ-П0, клавіатури, в т.ч. встановлення

радіоущільнюючих матеріалів (еластомеру), додаткових екранів й

захисного скла на екран

 Застосування спеціальних елементів й матеріалів, що знижують рівень

електромагнітного випромінювання

 Екранування кабелів

 Застосування оптичних ліній в локальній мережі

 Комбінований захист (пасивний + активний захист)

Захист від витоку інформації технічними каналами:

 За рахунок побічного електромагнітного випромінювання

 Мережами електроживлення та заземлення

 Через технічні засоби (“жучки”, “радіо-закладки”)



Експертний висновок



ТОВ «ІТ-ІНТЕГРАТОР»

вул. Смоленська, 31-33 

Київ, 03057, Україна

тeл.+380 44 538 00 69

info@it-integrator.ua

www.it-integrator.ua
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