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TrapX DeceptionGrid – основоположник 

новой продуктовой категории Gartner

Deception - #3 в Top Technologies for Security в 2017 

(http://www.gartner.com/newsroom/id/3744917)



Война – это путь обмана

“Война — это путь обмана.

Поэтому, даже если ты способен,

показывай противнику свою

неспособность. Когда должен

ввести в бой свои силы,

притворись бездеятельным. Когда

цель близко, показывай, будто она

далеко; когда же она

действительно далеко, создавай

впечатление, что она близко.”
Сунь Цзы, Искусство войны



Основные факты о компании TrapX
TrapX (trapx.com)  – один из мировых лидеров в области систем активной кибер-

защиты на базе сетевых ловушек (псевдоуязвимые сервисы/устройства)

Основана в 2011 году в Израиле. 

Более 250 заказчиков по всему миру

В 2017 вышла уже ver.6 продукта

Основные инвесторы – Intel Capital и BRM (инвесторы CheckPoint)

The most 

innovative product

Innovative product 

of the Year

Threat Detection

2017

https://trapx.com/


Современное состояние ИБ
Правильный вопрос НЕ «Могут ли взломать мою сеть?», А

«Кто и как ее взломал? Как долго он/они в моей сети и что 

они уже успели сделать?»

Традиционный подход
- Фокусировка на защитных

инструментах

- Реагирование после

инцидента

- Большой поток информации 

и ложных срабатываний

Проактивный подход
- Принятие факта, что успешные 

атаки неизбежны

- Построение системы ИБ исходя 

из этого

- Фокусировка на максимально 

быстром обнаружении атак  

Риск успешной АРТ атаки есть всегда



TrapX DeceptionGrid

Решение для тех заказчиков, кто не хочет/не имеет

права принимать на себя риски связанные с

использованием 0-day уязвимостей и направленных

атак:

Уже используют:

- Министерство обороны Израиля

- Национальная полиция Израиля

- Национальный Банк Израиля

- Фондовая биржа Тель-Авива

- Центр ядерных исследований Нахаль-Сорек (Израиль)

- Телеком-сектор: Bezeq (крупнейший ISP Израиля), Telemax

(Мексика), American Mobile (США), NTT (Япония)

- А так же: BBC, Motorolla, RenaissanceRe, Unilever



TrapX DeceptionGrid

Сенсорная сеть для раннего обнаружения АРТ и 0-day

угроз, на базе «условно уязвимых» сенсоров (ПК,

серверы, сетевые устройства, приложения, SCADA

/POS /ATM /IoT-устройства), которая позволяет:

- Быстро обнаруживать успешные атаки независимо от

того, какие уязвимости/инструменты используются

- Замедлять ход атаки с помощью техник активной

дезинформации атакующей стороны

- Автоматически подавлять атаки на этапе

распространения за счет интеграции с другими ИБ-

решениями (NAC/SIEM/AV)



Анатомия целенаправленной атаки



Архитектура решения



Архитектура решения



Принцип работы

• Единая консоль 
управления

• onsite/cloud
• Аналитика и 

Расследования

• Автоматический static & 
dynamic анализ

• Автоматические Tier 3 
forensic отчеты

• onsite/cloud

Архитектура решения

• Ловушки (Сенсоры)
• Botnet Detector
• virtual/physical
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Функционал и возможности ловушек

Приманки

Эмуляции

Протоколы и сервисы

Ловушки

RDPDNSWebADFTPSMB

SNMPTelnetMssqlMysqlSSHWMI

BonjurDNP3ModbusPOSSIPTFTP

IoT

Windows
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Macintosh
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Browser Credentials

Browser Bookmark

Hosts

ODBC

Putty

AD

Ложный трафик

Реакция на сканирование



Дополнительные возможности

Automatic Incident Response

CryptoTrapAutomatic Forensics Reports

Botnet Detector

Обнаружение и блокирование 
«шифровальщиков» 

Инструмент для исследования 
подозрительных рабочих станций 
и выявления всех подозрительных 
процессов / записей / настроек /  
ключей и т.п.

Любое взаимодействие с ловушкой 
(cенсором) вызовет оповещение 
в консоль, почту, Syslog.
Любой использованный код, malware 
автоматически анализируется в 
«песочнице»

Анализ исходящего трафика и 
обнаружение соединений с 
C&C серверами, Darknet соединений



Экосистема

NAC

Response & Sandbox

SIEM

Интеграция с NAC 
позволяет изолировать ПК
или блокировать трафик

Интеграция с 
MacAfee EPO позволяет 
блокировать  атаки на 
конечных точках.
Интеграция с Sandbox 
позволяет проводить 
динамический анализ
угроз

Служит источником 
высококачественной 
информации для 
SIEM



Адаптивная защита с Cisco ISE

Ловушки и маркеры 

предоставляют 

полную информацию

о действиях внутри 

сети 

Действия по 

сдерживанию

угрозы из 

TrapX TSOC

Identity Service 

Engine

Идентифицированный 

вредоносный IP

передается в Cisco 

ISE для дальнейшего 

реагирования

Hacker



Преимущества решения

Эффективно обнаруживает атаки, независимо от их типа

Обнаружение скрытой активности атакующих за счет анализа не только

«вертикального», но и «east-west» трафика внутри и между vlan-ами

Уровень false positive – близок к 0

Автоматический статический и динамический анализ используемого

злоумышленниками ПО

Не использует агентов и не оказывает влияния на работу пользователей и

ИТ-сервисов

Не требует изменений в сетевой топологии или радикальной

перенастройки оборудования

Возможность интеграции с существующими решениями ИБ от McAfee,

Palo Alto, Cisco и других производителей



Веб-консоль



Создание ловушки



Анализатор событий



Детальная информация



Анализ Malware



Визуализация атаки



Выводы

• Анализ горизонтального трафика внутри VLAN-ов

• Практически мгновенное обнаружение действий злоумышленников

• Анализ инцидентов и используемой стратегии злоумышленника

• Система проста во внедрении 

• Нет необходимости в каких то глобальных перестройках или 

реконфигурации сети.



Спасибо 

за внимание!


