
Cisco Umbrella – Первая линия 

обороны против интернет угроз 

Евгений Лысенко

Старший инженер-консультант

Департамент телекоммуникаций
CCNP, CCDP, CCNP DC, CCNA Sec, 

CCNA Wireless

Evgeniy.Lysenko@it-integrator.ua



Где находится Umbrella?
Malware

C2 Callbacks

Phishing

Центральный

Офис

Sandbox

NGFW

Proxy

Netflow

AV AV

Филиал

Router/UTM

AV AV

Роуминг

AV

Первая 

линия

Сеть и хосты

Сеть и хосты

Хосты

Всё начинается с DNS

Предшествует открытию 

файлов и установлению IP 

соединения

Используется всеми 

устройствами

Независимо от порта



Cisco Umbrella

Облачная платформа безопасности

Встроен в саму основу Интернет

Интеллект позволяющий видеть угрозу до 

атаки

Видимость и защита везде

Развертывание на всю сеть за минуты

Интеграция для расширения текущих 

возможностей

Malware

C2 Callbacks

Phishing

208.67.222.222



Видение Интернет

80
МЛРД.

Запросов в день

12
ТЫС.

Корпоративных 

заказчиков

65
МЛН.

Активных 
пользователей 

ежедневно

160+

Стран по всему 
миру



Эффективность

3M+
Новых в день

Доменных имен

Обнаружение

60K+
Вредоносных доменов в 

день

Идентификация

7M+
Вредоносных 
обращений 

одновременно

Защита





BGP пиринг для скорости

500+
Партнерство с 

ТОП ISP и CDNS

Пиринг Пиринг

Обмен BGP маршрутами с ISP и CDN 

для уменьшения пути до сетей 

заказчика в глобальной сети
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Как быстро Umbrella резолвит DNS запросы? 

Измерение в миллисекундах

Source: MSFT Office 365 Researcher, 

ThousandEyes Blog Post, May 2015
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Anycast IP маршрутизация 
для скорости

YVR

208.67.22.222
DFW

208.67.22.222

Все ЦОД анонсируют 

одинаковые IP адреса

Запросы прозрачно 

отсылаются в самый 

быстрый из доступных



Anycast IP маршрутизация 
для доступности

100%
Аптайм с 2006

500+ Гб/с емскость, 
DDoS защита и глобальная 

отказоустойчивость

YVR

208.67.22.222
DFW

208.67.22.222

Если отказ по любой 

причине, 

автоматическая 

маршрутизация на 

следующий доступный



Статистическое 
моделирование

Виновен по поведению

 Модель совместных запросов

 Геолокационная модель

 Модель индекса безопасности

Виновен по связям

 Модель предсказуемого IP сегмента

 Корреляция DNS и WHOIS данных

Шаблон виновности

 Модель всплесков активности

 Модель оценки языкового 

шаблона (NLP)

 Обнаружение DGA

2M+ событий в секунду

11B+ исторических событий



Модель совместных запросов

Домены виновные по модели связанных вызовов

a.com b.com c.com x.com d.com e.com f.com

Время - Время +

Совместное появление доменов означает что статистически значимое 

количество хостов запросило оба домена одновременно в короткий 

промежуток времени

Возможно вредоносный домен Возможно вредоносный домен

Известный вредоносный домен



Модель всплесков активности

Шаблоны виновности

y.com

ДНИ

D
N

S
 З

А
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Р
О

С
ЫОгромное 

количество 

запросов DNS 

собирается и 

анализируется

Объем запросов DNS соответствует 

известному шаблону, характерному для 

exploit kit и предсказывает будущие атаки

DGA MALWARE EXPLOIT KIT PHISHING

y.com заблокирован до 

того как атака началась



155.12.144. 25

179.67.73.66

72.78.28.73

Мониторинг предсказуемого IP сегмента

Виновен по  ассоциации

Обнаруживает подозрительные 

домены, 

и изучает их IP отпечатки

Идентифицирует другие IP 

(хостящиеся на том же 

сервере) которые имеют 

схожие отпечатки

Блокируем эти IP и их 

ассоциированные домены

DOMAIN

209.67.132.176



ИНФРАСТРУКТУРЫ
Домен-к-IP-к-AS 

взаимоотношения через 

графы BGP данные 

маршрутов

СОВМЕСТНЫЕ 

ЗАПРОСЫ
Запросы вида домен-к-

домену через

рекурсивный DNS

abc.org

00:34

def.co

00:35

igh.biz

00:36

bot.ru

4.3.2.1 8.7.6.5

2 FEB 4 FEB

AS 346 AS 781

Сила корреляции DNS, WHOIS, и BGP блоков данных

ПАССИВНЫЙ DNS И WHOIS
Текущие и прошлые связи для 

домен-к-IP/nameserver/email через 

authoritative DNS и DNS registrars

bad.cn

10 

JAN

bot.ru

11 JAN

ok.com

12 

JAN

ns.dyn.com1.2.3.4
xxx@x.x

x



IP ГЕО-локационный анализ

ХОСТ ИНФРАСТРУКТУРА
Расположение сервера

IP адреса связанные с 

доменом

Хостится в более чем 28+ 
странах

DNS ЗАПРОШИВАЮЩИЕ ХОСТЫ
Расположение сетевые и вне-сетевые 

IP адреса запрашивающих домен

Только заказчики из US связываются с .RU 
TLD



Модель языкового моделирования (NLPRank)
Идентификация вредоносных доменов и направленных C2 или 
фишинговых доменов

Читаем APT отчет Шаблоны в доменах 
используемых для 

атаки

Проверили данные 
и подтвердили 

опасения

Построили 
модель и 

продолжаем 
подстройку

 Подлог домена 
использован для 
спуфинга

 Частые имена брендов 
и  слово “update”

 Примеры:
update-java[.]net
adobe-update[.]net

 Словарные слова и 
имена компаний слитно

 Измененные строчные 
буквы # на символы для 
сокрытия

 Домены хостятся на
ASNах не 
ассоциированных с 
компанией

 Изменённые отпечатки 
WEB страниц

Обнаружение 
доменов для фрода:

1inkedin.net

linkedin.com

1 2 3 4

NLP = natural language processing



Обнаружение алгоритмов генерации доменов DGA
Domain Generation Algorithms: техника избежания задания статичных имен 
доменов в вредоносе

yfrscsddkkdl.com 

qgmcgoqeasgommee.org

iyyxtyxdeypk.com

diiqngijkpop.ru

Анализ энтропии

Не выглядит ли 
распределение 

символов 
случайным?

“N-gram” анализ

Соответствуют ли 
наборы рядом 

стоящих символов 
языковому 
шаблону?



Сценарии 
развертывания



Внутри сети: Просто указать внешний DNS без клиентов

No internal

DNS server

DHCP сервер
Просто для мест без внутренних 

доменов

Любое 

устройство 

@ 10.1.2.2

Политика формируется для 
внешнего IP/NET @ 8.2.0.1

Шлюз

@ 8.2.0.1

DHCP’s DNS = 

208.67.222.222

Umbrella @ 208.67.222.222

DNS server
Просто для мест где есть 

внутренний домен

Любое 

устройство 

@ 10.1.2.2

DNS сервер 

@ 10.1.0.1

Внешн. DNS = 

208.67.222.222

Шлюз 

@ 8.2.0.1

DHCP’s DNS = 

10.1.0.1

Политика формируется для 
внешнего IP/NET @ 8.2.0.1

Umbrella @ 208.67.222.222

Virtual appliance
Лучшее для офисов которым 

нужен детальный контроль за 

активностями

Любое 

устройство 

@ 10.1.2.2

DNS сервер

@ 10.1.0.1

Шлюз 

@ 8.2.0.1

DHCP’s DNS = 

10.1.0.2

Umbrella VA 

@ 10.1.0.2

Внутр. DNS =

10.1.0.1

Нет
NAT 
или

прокс
и

Шифрует EDNS с вложенным
ID, политика по частному IP

UmbrellaВнутренние 
домены и 

обновления



Внутри сети: Добавление политик по пользователям без 
агентов

Виртуальный аплаенс + Коннектор
Лучшее для тех кому нужен детальный контроль и 

видимость интегрированная с AD

Любое 

устройство@ 

10.1.2.2

DNS сервер

@ 10.1.0.1

Umbrella VA 

@ 10.1.0.2

Bill = 10.1.2.2

BillPC=10.1.2.2

Применение политики по 
пользователю, хосту, или группе

Umbrella

AD домен 

контроллер

Script (run per DC)

AD Connector (1)

User = Bill

Host = BillPC

Синхронизация 
членства в группах

Синхронизация 
событий логина

Шлюз

@ 8.2.0.1







Cisco AnyConnect модуль

Защита мобильных хостов без доп. агентов

208.67.222.2221

2

3

Включить модуль роуминга

Настроить политику роуминга в Umbrella

Увидеть интернет активности и 

детальные логи для разбора инцидентов



Cisco Umbrella Branch
208.67.222.222

Устройства в сети филиала

• Видимость и фильтрация на 

уровне DNS

• Блокировка запросов к 

вредоносным доменам и IP

• Контентная фильтрация для 

гостей и корпоративных 

пользователей

MALWARE

C2 CALLBACKS

PHISHING

Block

Cisco ISR

Cisco Umbrella Branch

Ваш первый уровень защиты для филиала



Спасибо 

за внимание!


